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(ou pour éviter la question : pourquoi on travaille avec les anciennes commandes ?)

1 Nouvelles commandes

1.1 ip, pour presque tout

Le document «IP Command Reference» de N.Kuznetsov sert de référence principale et de sources
pourles exemples.
Une rapide table de conversion pourrait étre :

e ifconfig: ip link et ip address,

e route : ip route,

e arp: ip neighbour,

e iptunnel : ip tunnel,
mais cela passerait sous silence quelques fonctionalités nouvelles comme :
ip rules qui permet de définir une politique de routage,
ip maddress et ip mrroute facilitant 'accés aux réseaux multicast.

L’évolution des protocoles (ipv6 notamment) conduit & dissocier les problémes de configuration
de voies et ceux d’adressages.

Configuration des interfaces réseaux : ip link

visualisation : ip link show (show peut étre remplacé par list, 1lst, 1ls, 1, sh); si
I’argument up est fourni, seules les interfaces actives sont montrées, si un nom de périphérique est
fourni, seule cette interface est visualisé. L’option -s (ou -statistics) permet de visualiser les
compteurs de linterface (-s -s donne plus de détail).

Modification des attributs : ip link set . Il est recommandé de ne modifier qu’un seul
attribut a la fois (pour éviter les états incohérents en cas d’échec). Les arguments sont :

interface,
up ou down,
attributs :

arp on ou arp off (ne pas modifier sur une interface active).



multicast on oumulticast off

dynamic on ou dynamic off

name NAME : change lenom (ne pas faire si 'interface active ou a déja des adresses configurée)
txqueuelen NUMBER ou txglen NUMBER

mtu NUMBER

adress LLADDRESS (link layer address)

broadcast LLADDRESS ou brd LLADDRESS pour modifier ’'adresse de diffusion liaison de
donnée. Danger !

peer LLADDRESS pour liaison point & point.

A noter la disparition des attributys PROMISCUITOUS et ALLMULTI.
Assignation des adresses : ip address |, soit ipv4, soit ipv6, & une interface.

Ajout d’une adresse, ip address add avec pour arguments :
local ADDRESS (local n’est pas utile), le format de adresse dépendant de sont type.
peer ADDRESS, dans le cas d’uneliaison point a point,

broadcast ADDRESS, + ou - peuvent étre utilisés lorsque I'adresse de diffusion est calculée a partir
du masque. Attention, n’est plus ajoutée automatiquement !

label NAME, pour donner un label (compatibilité netgroup)
scope SCOPE_VALUE précisant la «zone» de validité de ’adresse qui peut étre :

global
site (domaine ipv6 local)
link (juste 'interface)

host (juste pour I’hote)
Pour illustrer, 2 exemples «classiquesy :

1. loopback :
ip addr add 127.0.0.1/8 dev lo brd + scope host
2. une adresse en 10.0.0

ip addr add 10.0.0.1/24 dev ethO brd + label ethO:Alias

Pour retirer une adresse, ip address del avec les mémes arguments que ip adress
add, tous optionnels sauf l'interface (device). Si l’adresse n’est pas précisée, la premiére trouvée
est détruite.

Un exemple & ne pas suivre :

ip addr add 127.0.0.1/8 dev lo



Pour afficher ip address show (ou list, 1lst, sh, 1s, 1) avec comme arguments :
dev NAME (dev optionnel)
scope SCOPE_VALUE
to PREFIX : adresses correspondant au préfixe
label PATTERN : adresses dont le label correspond au PATTERN (méme syntaxe que le shell)
dynamic et/ou permanent (ipv6 seulement)
tentative : adresses ipv6 présumées duppliquées
deprecated : adresses ipv6 périmées

primary ou secondary

Pour détruire un ensemble d’adresses : ip address flush |, quia les mémes arguments
que ip address show. L’option -statistics passe la commande en mode verbeux. Par exemple,
pour détruire toutes les adresses dynamiques ipv6 :

ip -6 address flush dynamic
Pour remplacer arp : ip neighbour (ou neighbor, neigh, n).

Pour ajouter, changer une entrée existante, ou créer ou modifier une entrée,
ip neigh add (a)
ip neigh change (chg)
ip neigh replace (repl)
3 commandes possédant les mémes arguments :
to ADDRESS (to optionnel), 'adresse ipv4 ou ipv6 du voisin,
dev NAME : nom de l'interface concernée,
1laddr LLADDRESS : adresse liaison de données du voisin (qui peut étre null)
nud NUD-STATE : état de l'entrée (Neighbour Unreachability Detection), qui peut &tre,

permanent : fixé administrativement,
noarp : considéré valide (pas de validation arp), mais avec une durée de vie limitée,
reachable : valide jusqu’au prochain time-out

stale : valide mais suspecte.

Pour voir les entrées : ip neigh show (ou list, sh, 1s), avec pour arguments,
to ADDRESS (to optionnel), préfixe d’adresse pour sélectionner,
dev NAME, interface (périphérique)
unsused, seulement non actuellement utilisé(s)
nud NUD_STATE, comme ci-dessus plus all.

L’option -statistics fournit des informations sur 1'utilisation.



Pour vider la table ip neighbour flush (ou f) selon un critére, avec des arguments iden-
tiques & ip neigh show. Par défaut, les entrées aux états permanent ou noarp ne sont pas retirées.
L’option -statistics passe la commande en mode verbeux.

Pour le tunneling : ip tunnel avec différentes commandes. 3 types de tunnels sont possibles,
ipip : ipv4 dans ipv4
sit : ipv6 dans ipv4
gre : n’importe quoi en ipv4 (en 'occurence) (RFC1702 & confirmer)

Ceci remplace iptunnel.

Pour ajouter, modifier ou détruire un tunnel,
ip tunnel add (ou a)
ip tunnel change (ou chg)
ip tunnel delete (ou del, d)
3 commandes avec les mémes arguments :
name NAME (name optionnel), nom du tunnel
mode MODE parmi ipip, sit, gre
remote ADDRESS, adresse de I'autre extrémité
local ADDRESS, adresse locale du tunnel, qui doit étre sur une autre interface,
ttl N, avec N entre 0 et 255; par défaut, 0 qui signifie que chaque paquet hérite du TTL.
tos T ou dsfield T : fixe le tos a la valeur T, par défaut, valeur héritée.
dev NAME permet de fixer le tunnel & une interface,

nopmtudisc : interdit le Path MTU Discovery pour le tunnel (fait par défaut); ne peut étre utilisé
avec un ttl fixe.

key K, ou ikey K, ou okey K, pour tunnel gre uniquement; K est un nombre ou un quadruplet
sous la forme d’une adresse ipv4.

csum, icsum, ocsum (tunnel gre) pour calculer les checksum, sur tous les paquets, les entrants,
les sortants,

seq, iseq, oseq (tunnel gre) pour sérialiser les paquets sortant (seq, oseq), ou vérifier que
les entrants le sont (seq, iseq) (Note de A.N.Kuznetsov : pas testé, & quoi ga sert ?)

Pour visualiser : ip tunnel show (ou list, sh, lst, ls, 1), avec éventuellement un
ou plusieurs noms en arguements. L’option -statistics permet d’avoir les statistiques de traffic.

Pour le monitoring : ip monitor , soit & partir d’un fichier (argument : file FILE), soit a
partir de RTNETLINK pour tout (all) ou une liste d’objets qui peuvent étre des liaisons, des adresses,
des routes, ... Le fichier peut étre créer a 'aide de la commande rtmon qui permet, a la fois de
conserver les changement au format binaire et aussi sous forme d’un fichier de log (suggestion :
rtmon file /var/log/rtmon.log & insérer dans le script de démarage).



1.2 Le routage, toujours avec ip

Les tables de routages : A partir de la version 2.2, le noyau Linux maintient plusieurs tables
de routages indexées de 1 & 255, ou désignées par leur nom défini dans /etc/iproute2/rt_tables.
Par défaut, la table main (ID 254) est utilisée (ancienne commande route). Une autre table est
définie par défaut (local, ID 255) qui contient les adresses locales et celles de diffusion; cette
derniére est invisible et, générallement I’administrateur n’y touche pas. Pour un paquet, le choix
de la table sera défini par des régles (ip rules).

Rappel : Une route utilise comme clé le couple (appellée prefixe) (adresse réseau, longueur
de masque) et éventuellement la valeur du TOS. Un paquet est dirigé vers une «route» si les bits
hauts (masque) (prefixe de la destination) sont égaux au préfixe de la route et si le TOS de
la route est 0 ou égal a celui du paquet. Si plusieurs routes sont possibles, les régles suivantes
s’appliquent :

1. sélection du (ou des) plus long préfixes
2. sélection selon le TOS :

(a) route(s) ayant le méme TOS que le paquet,
(b) si aucune trouvée, prendre celles avec TOS = 0

(c) si aucune trouvée, alors échec.
3. sélection selon attribut préférence (preference) des routes
4. ¢’il y a encore plusieurs routes, la «premiére» est choisie (en pratique, difficilement prévisible).

Actuellement, les routes crées a 'aide de ip sont uniques sauf pour la route default sur les
hotes (non-forwarding host). Si plusieurs routeurs sont directement connectés, Linux exécute
un algorithme de dead gateway detection pour choisir le routeur actif, mais, dans ce cas, il est
plutot conseillé de ne pas définir les routes manuellement mais d’utiliser rdisc (Router Discovery
Protocol RFC1122). Actuellement (Linux 2.2, et pour ipv6, pas de définition manuelle de la route
par défaut).

Plusieurs types de routes existent :

unicast : décrit une route réelle vers une destination (préfixe)

unreachable : les destinations ne peuvent étre atteintes et le message ICMP adéquat est renvoyé
(host unreachable).

blackhole : idem et aucun message ICMP est renvoyé.

prohibit : idem, mais le message ICMP communication administratively prohibited est renvoyé.
local : destination locale via loopback.

broadcast : diffusion et envoyé comme tel sur la liaison par diffusion.

throw : & voir avec les régles.

nat : route nécessitant une translation d’adresse (attribut via).

anycast : ipv6, non implanté

multicast : pour le routage multicast, non présent dans les tables normales.



Pour ajouter, modifier, ajouter ou modifier une route,
ip route add (ou a),
ip route change (ou chg),
ip route replace (ou repl),

avec les arguments :

to PREFIX ou to TYPE PREFIX (to optionnel), le type par défaut est unicast. Un préfixe
default équivalent & 0/0 ou ::/0.

tos TOS ou dsfield TOS : TOS est un nombre hexadécimal sur 8 bits ou un identificateur défini
dans /etc/iproute2/rt_dsfield.

metric NUMBRE ou preference NUMBER : préférence (32 bits)

table TABLEID : identifiant de table (numéro ou nom); par défaut, main ou local si le type est
broadcast ou nat.

dev NAME

via ADDRESS : Pour unicast, prochain routeur, ou si mode compatible BSD, une adresse locale;
Pour les routes NAT, la premiére adresse du bloc d’adresses a translater.

src ADDRESE : l'adresse source & utiliser de préférence pour la destination de cette route,

realm REALMID:identifiant de «royaumey, soit un nombre, soit un nom défini dans /etc/iproute2/rt_realms
(voir plus loin).

mtu MTU ou mtu lock MTU : l'utilisation de lock interdit la mise & jour duMTU (Path MTU
Discovery), les paquets ipv4 sont envoyés avec DF = 0, ou ajusté au MTU pour ipv6 (?)

window NUMBER : limite la taille de la fenétre de prévision utilisée a 'autre extrémité,
rtt NUMBER : Round Trip Time initial estimé (attendre 2.4)

rttvar NUMBER : variance estimée du RTT (attendre 2.4)

ssthresh NUMBER (attendre 2.4)

cwnd NUMBER (idem)

advmss NUMBER :MSS annoncée pour cette destination pour TCP (attendre 2.4)
nexthop NEXTHOP : pour les route multi-chemins,

via ADDRESS : prochain routeur
dev NAME : interface de sortie

weight NUMBER poids de cet élément reflettant sa bande passante ou sa qualité relative
scope SCOPE_VAL

protocol RTPROTO : d’oui provient 'information; RT-PROTO est soit un nombre, soit un nom défini
dans /etc/iproute2/rt_protos. Les valeurs prédéfinis sont :
redirect : redirection ICMP
kernel : noyau pendant I'autoconfiguration,
boot : installée durant le boot; si un démon de routage est activé, ces routes disparaissent.

static : installée par I’administrateur; prend le pas sur les autres.



ra : installée par Router Discovery Protocol

D’autres valeurs peuvent étre définies par ’administrateur; attention aux démons de routage
qui doivent utiliser une unique valeur

onlink : pour dire que le routeur est directement connecté a la liaison, méme si ce n’est pas vrai
(utilisation pour le tunneling),

equalize : permet la «randomisation» paquet par paquet sur les routes multichemins (patch

noyau nécessaire), sinon la répartition se fait par flot.

Quelques exemples
Une route vers 10.0.0 par le routeur 193.233.7.65 :
ip route add 10.0.0/24 via 193.233.7.65
route par défaut via 2 liaisons ppp :

ip route add default scope global nexthop dev pppO \
netxhop dev pppl

mais il vaudrait mieux connaitre ’adresse des extrémités.
pour dire que 192.203.80.144 doit étre translatée avant que le paquet ne soit reémis :
ip route add nat 192.203.80.144 via 193.233.7.83
Ne pas confondre NAT et masquerading
Pour retirer une route, ip route delete (ou del, d) avec les méme argument que add.
Pour voir le contenu des tables : ip route show (ou list, sh, 1ls, 1) avec les critéres

suivants :

to SELECTOR (to optionnel); SELECTOR est constitué d’un modificateur optionnel et d’un préfixe;
les valeurs du modificateur sont :

root : adresses pas plus courtes que le préfixe,
match : pas plus longues,

exact : exactement le préfixe.

par défaut : root 0/0
tos TOS
table TABLEID, par défault main; valeurs spéciales : all et cache
cloned ou cached (celles crées dynamiquement & partir d’une route existante)
from SELECTOR (seulement avec cloned)
protocol RTPROTO,
scope SCOPE_VAL,
type TYPE,
dev DEV,
via PREFIX, routes dont le prochain routeur correspond au préfixe,
src PREFIX, celles dont I’adresse source préférée correspond au préfixe,

realm REALMID ou realms FROMREALM/TOREALM.



Pour éliminer des routes : ip route flush avec les mémes arguments que ip route show;
avec I'option -sstatistics, la commande s’exécute en mode verbeux.

Pour voir comment cela réagit : ip route get simule la résolution pour un paquet avec
comme arguments :

to ADDRESS (to optionnel),

from ADDRESS,

tos TOS ou dsfield TOS,

iif NAME, interface d’entrée,

oif NAME, pour forcer I'interface de sortie,

connected, si pas de sources, alors utilise ’adresse préférée.

Base de données des politiques de routages : ip rules Ceci permet, selon certain critéres,
de choisir la table de routage; cette implémentation ne prend en compte que des informations de
lentéte ip et linterface d’entrée (meta information sur le paquet). Pour des régles concernant
le contenu du paquet, celui-ci devra étre marqué (label de flot ou fwmark) par d’autres outils
(i.e. ipchains). Les régles sont rangées dans une liste ordonnées par une priorité fixée par
I’administrateur et est parcourue dans ’ordre croissant. Chaque régle est composé d’une partie
sélecteur et d’une partie action.

La partie sélecteur porte sur un ou plusieurs champs suivant : adresse source, adresse destina-
tion, interface d’entrée, tos, fwmark.

Si un paquet correspond aux critéres d’une régle, la partie action est déclenchée; celle-ci consiste
a trouver une route dans la table pointée par la régle. Le résultat est soit une route trouvée, soit
un échec.

Trois régle sont présentes au démarrage :

1. priorité 0, aucun critére, table local (ID 255). Cette régle ne peut étre détruite ou modifiée.
2. priorité 32766, aucun critére, table main (ID 254).

3. priorité 32767, aucun critére, table default (ID 253) initialement vide.En réserve, si aucune
régle trouvée.

Les régles sont typées :
unicast : retourner la route trouvée
blackhole : détruire silencieusement le paquet,
nreachable : détruire et répondre via ICMP : Network unreachable
prohibit : détruie et répondre via ICMP : Communication is administratively prohibited

nat : changer 'adresse source du paquet.

Pour ajouter ou détruire une régle,
ip rule add (ou a)
ip rule delete (ou del, d)

avec comme arguments :

type TYPE (type optionnel),



from PREFIX,

to PREFIX,

iif NAME,

tos TOS ou dsfield TOS,

fwmark MARK (rappel : MARK entier 32 bits),

priority PREFERENCE (rappel : PREFERENCE doit étre unique, sinon surprises possiles),
table TABLEID : table de routage & utiliser,

realms FROM/TO : royaume & choisir si la régle est déclenchée et une route trouvée (T n’est utilisé
que si la route trouvée ne précise pas le royaume).

nat ADDRESS; deux cas :

1. base du bloc des adresses translatées par la route NAT

2. adresse locale du routeur ou 0, auquel cas, le routeur doit faire du masquerading.

Attention, aprés modifications, celles-ci ne sont pas prises en compte immédiatement; pour ce
faire, il faut vidé le cache par ip route flush cache.

Quelques exemples :
ip rule add from 192.203.80.0/24 table inr.ruhep prio 220

destruction de la régle par défaut,

ip rule del prio 32767

1.3 Le multicast, toujours avec ip

Assignation d’une adresse liaison de donnée multicast avec ip maddress

Pour visualiser celle déja assignées ip maddress show (oush, list, 1ls, 1)aveccomme
argument dev NAME (dev optionnel).

Pour assigner ou retirer une adresse , ip maddress add (ou a et ip maddress delete
(ou del, d), avec pour arguments :

address LLADDRESS (address optionnel), adresse multicast de liaison de données,

dev NAME, l'interface concernée.

ip mroute show pour voir le cache | seule action possible pour l'instant; les démons peuvent
étre pimd ou mrouted. Les arguments sont :

to PREFIX : sélection sur addresse destination (multicast),
iif NAME : sur interface de réception,
from PREFIX : sur 'adresse IP de la source.

L’option -statistics fournit les informations sur les volumes.



1.4 Les royaumes (realms), et rtacct

Les tables de routages utilisées par OSPF ou BGP peuvent rapidement devenir énormes. Classer
ou faire une compatabilité des paquets par route devient vite impossible (classement par source et
destination).

Les routes euvent étre regroupées sur la base de leurs attributs : les routeurs BGP connaissent
leur communauté (ASPATH), les routeurs OSPF gérent des tag ou leur zone, et les administrateurs
connaissent aussi la nature des routes qu'’ils ajoutent. Le nombre de tels aggrégats, appellés realms,
est alors plus petit. Ainsi, chaque route peut étre assignée & un royaume par un démon de routage,
mais les routes statiques peuvent étre prises en compte avec ip route. Pour facilité la construction,
les «royaumes» non précisés peuvent étre fournis par les régles de politiques de routages. Ainsi,
pour chaque paquet, le noyau calcule les couples de royaumes (source, destination) ainsi :

1. Si la route a un realm, la destination regoit le méme,

2. Si la régle a un realm source, la source du paquet prend le méme, si la route ne fournit pas
de realm, alors prendre celui de la régle,

3. en cas d’échec, le noyau tente avec la route inverse ...

Si un realm n’est toujours pas trouvé, il prend la valeur 0 (unknown realm).
Ces realms sont utiles pour tc (Trafic Control) et le comptage qui peut étre visualisé avec
la commande rtacct.



